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1 Tausta ja lahtokohdat

Julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019, tiedonhallintalaki) saadetdan tiedon-
hallintayksikon velvollisuudesta yllapitda sen toimintaympariston tiedonhallintaa maarittelevaa ja ku-
vaavaa tiedonhallintamallia (5 §). Keski-Pohjanmaan hyvinvointialue on tiedonhallintalaissa tarkoi-
tettu tiedonhallintayksikko, jonka tehtavana on jarjestda tiedonhallinta lain vaatimusten mukaisesti.

Tiedonhallintamallia ylldapidetdan palvelujen, asiankasittelyn ja tietoaineistojen hallinnan suunnittele-
miseksi ja toteuttamiseksi, tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttamiseksi, monin-
kertaisen tietojen keruun vahentamiseksi, tietojarjestelmien ja tietovarantojen yhteentoimivuuden to-
teuttamiseksi seka tietoturvallisuuden yllapitdmiseksi (tiedonhallintalaki 5.1 §).

Tiedonhallintamallin on sisallettava vahintaan tiedot:

1. toimintaprosesseja kuvaavista nimikkeistd, prosessista vastaavasta viranomaisesta, prosessin
tarkoituksesta seka prosessin sidoksista muihin prosesseihin;

2. tietovarantojen nimikkeista, kuvaukset tietovarantojen sidoksista toimintaprosesseihin ja tie-
tojarjestelmiin seka luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka nai-
den tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jéljempana tie-
tosuoja-asetus, 30 artiklan 1 kohdassa tarkoitetun selosteen sisallosta tai, jos selostetta ei tar-
vitse tietosuoja-asetuksen mukaan laatia, tietovarannosta vastaavasta viranomaisesta, tieto-
varannon kayttotarkoituksesta, keskeisista tietoryhmista tietoaineistoissa, tietojen luovutus-
kohteista ja tietojen sdilytysajoista;

3. tietoaineiston arkistoon siirtamisesta, arkistointitavasta ja arkistopaikasta tai tuhoamisesta;

4. tietojarjestelmien nimikkeistd, tietojarjestelmasta vastaavasta viranomaisesta, tietojarjestel-
man kayttotarkoituksesta, tietojarjestelman liittymistd muihin tietojarjestelmiin ja liittymissa
kaytettavista tiedonsiirtotavoista;

5. tietoturvallisuustoimenpiteista (tiedonhallintalaki 5.2 §)

Tiedonhallintamallin laadinta ei ole kertaluonteinen kuvausvelvoite. Tiedonhallintamallia tulee yllapi-
taa aina, kun tiedonhallintayksikon tiedonhallinnassa tapahtuu muutoksia, jotka vaikuttavat sen sisal-
toon. Vastuu tiedonhallintamallin yllapitamisesta on tiedonhallintayksikolla ja siina toimivilla viran-
omaisilla eikd vastuuta voi ulkoistaa yksityisille tahoille. !

! Tiedonhallintalautakunta 2020, s. 11.
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2 Tiedonhallintamallin kokonaisuus ja muodostuminen

Tama Soiten Tiedonhallintamallin rakenne ja periaatteet -dokumentti on muodoltaan ja tarkoituksel-

taan periaateluonteinen yhteenveto tiedonhallintamallista ja sen yllapitdmisestd Keski-Pohjanmaan

hyvinvointialueella. Dokumentti muodostaa tiedonhallintalain 5 §:n mukaisen tiedonhallintamallin yh-

dessa kokonaisuutena muiden Soiten tiedonhallintaa tarkemmin maarittelevien kuvausten ja ohjeiden

kanssa. Tiedonhallinnan tarkempiin kuvauksiin Soitessa kuuluu ALMA-alustalla yllapidettava ja pdivi-

tettava tiedonhallintamalli, joka sisdltdd tiedonhallintamallin varsinaisen tarkemman tietosisallon.

Osana tiedonhallintamallikokonaisuutta ovat myds muun muassa hyvinvointialueen Tiedonhallinnan

toimintaohje seka Tiedonhallinnan jarjestamisen tehtavat ja vastuut -taulukko.

Keski-Pohjanmaan hyvinvointialueen tiedonhallintamallin muodostavat:

e Tiedonhallintamallin rakenne ja periaatteet

e ALMA-alustalla yllapidettava ja paivitettava tiedonhallintamalli, joka sisaltaa tiedonhallinta-
mallin varsinaisen tietosisallon

e Tiedonhallinnan toimintaohje

e Tiedonohjaussuunnitelma (TOS)

e Tiedonhallinnan jarjestamisen tehtavat ja vastuut

e Tietosuojapolitiikka

e Tietoturvapolitiikka

Tietosuoja ja tietoturva

Tietosuojapolitiikka

Tiedonhallintamallin rakenne ja
periaatteet

Tietoturvapolitiikka

Tietoturvasuunnitelma

|

Tiedonhallintamalli (ALMA-alustalla)

Toimintaprosessit

Tietojarjestelmat

Tietovarannot

<«—— Tiedonhallinnan toimintaohje

Tiedonohjaussuunnitelma
(TOS)

—

¢ Tiedonhallinnan jarjestamisen

tehtévat ja vastuut
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Tiedonhallintamallin osakokonaisuuksien suhde toisiinsa:

Tiedonhallintamallin rakenne ja periaatteet -dokumentilla maaritetdan yleiset periaatteet ja rakenne,
joita ALMA-alustalla yllapidettavien kuvausten laatimisessa ja paivittdmisessa tulee noudattaa. Tiedon-
hallintamallin keskeinen tietosisadltdé on ALMA-alustan kuvauksissa.

Tiedonhallinnan toimintaohje toimii Soiten henkildstén kasikirjana tiedonhallinnan, asiakirjahallinnon
ja arkistoinnin kysymyksissa. Yhdessa tiedonohjaussuunnitelman kanssa se my6s vastaa tiedonhallin-
tamallin sailytysaikoja ja arkistointia koskeviin vaatimuksiin.

Tietosuojapolitiikka ja tietoturvapolitiikka sisdltdvat tietosuojaan ja tietoturvaan liittyvat tarkemmat
toimintaperiaatteet seka ohjeistuksen hyvinvointialueella.

Tiedonhallintamallia tulee yllapitaa ja paivittaa aina, kun Soiten tiedonhallinnassa tapahtuu muutoksia,
jotka vaikuttavat sen sisaltoon. Vastuut tiedonhallintamallin pdivityksessa on maaritelty Tiedonhallin-
nan jarjestamisen tehtdvat ja vastuut -taulukossa, jossa on maaritetty tiedonhallinnan toteuttamiseen
liittyvien tehtdvien vastuut Keski-Pohjanmaan hyvinvointialueella.

3 Tiedonhallintamallin kuvausten periaatteet

3.1 Toimintaprosessit

Tiedonhallintalaissa toimintaprosessilla tarkoitetaan viranomaisen asiankasittely- tai palveluprosessia.
Tiedonhallintamallin on siséllettava tiedot toimintaprosesseja kuvaavista nimikkeista, prosessista
vastaavasta viranomaisesta, prosessin tarkoituksesta seka prosessin sidoksista muihin prosesseihin.

Keski-Pohjanmaan hyvinvointialueen tiedonhallintamallin toimintaprosessit ovat tiedonhallinnan na-
kokulmasta samat kuin tiedonohjaussuunnitelmassa (TOS) kdytossa olevassa luokituksessa.

Toimintaprosessien luokitus on kuvattu TOS:ssa, jonka rakennetta kdytetdaan myos tiedonhallintamal-
liin.

Toimintaprosessit tulee kuvata vahintaan nimiketasolla ALMA-alustalla yllapidettavaan tiedonhallinta-
malliin.

3.2 Tietovarannot ja -aineistot

Tiedonhallintalaissa tietovarannolla tarkoitetaan viranomaisen tehtavien hoidossa tai muussa toimin-
nassa kaytettavia tietoaineistoja sisdltavaa kokonaisuutta, jota kasitelldan tietojarjestelmien avulla tai
manuaalisesti. Tiedonhallintamallin on sisdllettdva tiedot tietovarantojen nimikkeista, kuvaukset tie-
tovarantojen sidoksista toimintaprosesseihin ja tietojarjestelmiin seka yleisen tietosuoja-asetuksen
30 artiklan 1 kohdassa tarkoitetun selosteen sisdllosta tai, jos selostetta ei tarvitse tietosuoja-
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asetuksen mukaan laatia, tietovarannosta vastaavasta viranomaisesta, tietovarannon kayttotarkoi-
tuksesta, keskeisista tietoryhmista tietoaineistoissa, tietojen luovutuskohteista ja tietojen sailyty-
sajoista.

Keski-Pohjanmaan hyvinvointialueen tiedonhallintamallissa tietovarannot on kuvattu ALMA-alustalla
yllapidettavaan tiedonhallintamalliin. Tietovarantojen luokituksessa tiedonhallintamallissa noudate-
taan valtakunnallisia ohjeita ja suosituksia.

Tiedonhallintalaissa tietoaineistolla tarkoitetaan asiakirjoista ja muista vastaavista tiedoista muodos-
tuvaa tiettyyn viranomaisen tehtavaan tai palveluun liittyvaa tietokokonaisuutta. Tiedonhallintamallin
on sisdllettava tiedot tietoaineiston arkistoon siirtamisestd, arkistointitavasta ja arkistopaikasta tai
tuhoamisesta. Velvollisuus kattaa arkistolain (831/1994) mukaisen vaatimuksen yllapitaa arkiston-
muodostussuunnitelmaa.

Tietoaineistot voidaan koostaa sekd manuaalisista etta tietojarjestelmien sisaltamista tiedoista.

3.3 Tietojarjestelmat ja niiden valiset yhteydet

Tietojarjestelmalla tarkoitetaan tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenkasitte-
lystda koostuvaa kokonaisjarjestelya. Tietojarjestelmapalvelulla tarkoitetaan kaikkia tyoasemalla tai
mobiililaitteella kaytettavia palveluita niiden toteutustavasta riippumatta.

Tiedonhallintamallin on sisallettava tiedot tietojarjestelmien nimikkeist3, tietojarjestelmasta vastaa-
vasta viranomaisesta, tietojarjestelman kayttotarkoituksesta, tietojarjestelman liittymistd muihin
tietojarjestelmiin ja liittymissa kaytettavista tiedonsiirtotavoista.

Tietojarjestelmien kuvaaminen tiedonhallintamallissa on yhteydessa tarpeeseen tunnistaa ja kuvata
myds jarjestelmien ylldpitoon liittyvat vastuut ja tuotantorakenteet.

Tietojarjestelmien ja tietojarjestelmapalveluiden tiedot kootaan eri lahteista ALMA-alustalle. Lihteita
ovat muun muassa:

¢ hankintapalveluiden alkuarviointilomake

e tietohallinnon IT-palvelut

Tiedonhallintalain 13.1 §:n mukaan tiedonhallintayksikon on seurattava toimintaymparistonsa tieto-
turvallisuuden tilaa ja varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden
elinkaaren ajan. Tiedonhallintayksikdn on selvitettava olennaiset tietojenkasittelyyn kohdistuvat riskit
ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. Soitessa tdma toteutetaan
kohdistamalla tietojarjestelmapalveluihin kriittisyysarviointi ja sen perusteella riskiarviointi seka tieto-
turvan etta tietosuojan (DPIA) osalta.
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3.4 Tietoturvallisuustoimenpiteet

Tiedonhallintamallin on sisdllettava tiedot tietoturvallisuustoimenpiteista. Tietoturvallisuustoimenpi-
teilld tarkoitetaan tiedonhallintalaissa tietoaineistojen saatavuuden, eheyden ja luottamuksellisuuden
varmistamista hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilla.

Tietoturvaan liittyvalla kuvaamisella pyritdaan suunnittelemaan ennakkoon, milld tavoin tietoturvalli-
suus toteutetaan ja mitd menettelyita tietojenkasittelyn, tietojarjestelmien ja tietoaineistojen turvaa-
miseksi on toteutettu tai aiotaan toteuttaa, ja miten ne on vastuutettu.? Tiedonhallinnassa on nouda-
tettava tiedonhallintalain 4 luvun mukaisia tietoturvallisuuden vahimmaisvaatimuksia. Henkil6tietojen
kasittelyssa tulee lisdksi noudattaa tietosuoja-asetuksen vaatimuksia.

Keski-Pohjanmaan hyvinvointialueen tietoturvallisuutta koskeva ohjeistus luetteloidaan tiedonhallin-
tamalliin ALMA-alustalle.

4 Tiedonhallintamallin hyodyntaminen

4.1 Muutosvaikutusten arviointi

Tiedonhallintalain 5.3 §:n mukaan suunniteltaessa tiedonhallintamallin sisalto6n vaikuttavia olennaisia
hallinnollisia uudistuksia ja tietojarjestelmien kdytt6onottoa yksikdssa on arvioitava naihin kohdistuvat
muutokset ja niiden vaikutukset suhteessa:

e tiedonhallinnan vastuisiin,

e tietoturvallisuusvaatimuksiin ja -toimenpiteisiin,

e tietoaineistojen muodostamista ja luovutustapaa koskeviin vaatimuksiin,
e asianhallinnan ja palvelujen tiedonhallinnan vaatimuksiin seka

e muualla laissa sdadettyihin asiakirjojen julkisuuteen, salassapitoon, suojaan ja tiedonsaantioi-
keuksiin.

Yksikdn on tiedonhallinnan muutosten arvioinnissaan otettava huomioon tietovarantojen yhteentoi-
mivuus seka niiden hyddynnettavyys tietoaineistoja muodostettaessa ja kdytettdessa. Arvioinnin pe-
rusteella tiedonhallintayksikén on ryhdyttava tarpeellisiin toimenpiteisiin tiedonhallintamallin muut-
tamiseksi ja muutosten toimeenpanemiseksi.

Muutosvaikutusten arviointi on toteutettava hyvinvointialueella ennen hankintaesityksen tekemista
tai sen yhteydessa.

2 Tiedonhallintalautakunta 2020, s. 30.
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Tiedonhallintamallia kuvauksineen tulee hyodyntaa muutosarvioinneissa Soitessa muutoksia suunni-
teltaessa. Toteutuneet muutokset tiedonhallintamallin tietosisaltdihin tulee asianmukaisesti doku-
mentoida tiedonhallintamalliin ALMA-alustalle.

4.2 Asiakirjajulkisuuskuvaus

Tiedonhallintamallia hyodynnetdan asiakirjajulkisuuskuvauksen laatimisessa ja yllapitamisessa. Ku-
vauksesta asiakirjajulkisuuden toteuttamiseksi sdddetdan tiedonhallintalain 28 §:ssa seuraavasti:

Tiedonhallintayksikon on julkisuusperiaatteen toteuttamista varten yllapidettava kuvausta sen hallin-
noimista tietovarannoista ja asiarekisterista. Kuvauksen on sisallettava tiedot:

=

tietojarjestelmistd, jotka sisaltavat asiarekisteriin kuuluvia tai palvelujen tiedonhallintaan
kuuluvia tietoja;

2. asiarekisterin tai tietojarjestelman sisdltdmien tietojen antamisesta paattavasta viranomai-
sesta ja sen yhteystiedoista tiedonsaantia koskevan pyynnon esittamiseksi;

3. tietojarjestelmien sisaltamista tietoaineistoista tietoryhmittain;

4. hakutekijoista, joilla asiakirjoja on mahdollista hakea teknisesti viranomaisen asiarekisterista
tai tietojarjestelmista;

5. tietoaineistojen saatavuudesta avoimesti teknisen rajapinnan avulla.

Asiakirjajulkisuuskuvaus on julkaistava yleisessa tietoverkossa silta osin kuin kuvauksen tiedot eivat
ole salassa pidettavia.

Kuvaus on saatavilla Soiten verkkosivuilla siltd osin kuin kuvauksen tiedot eivat ole salassa pidettavia.
Kuvauksella toteutetaan osaltaan julkisuusperiaatetta, sillda se muun muassa helpottaa tietopyynnén
tekemista. Lisdksi kuvauksen avulla jokaisen on mahdollista saada tietoa siitd, missa laajuudessa ja
miten viranomainen kisittelee tietoja asiankasittelyn ja palvelujen tuottamisen yhteydessa.? Kuvauk-
sen yllapitovastuu on maaritetty Tiedonhallinnan jarjestamisen tehtdvat ja vastuut -taulukossa.

3 Ks. HE 284/2018 vp, s. 116.
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5 Ldhteet

Suositus tiedonhallintamallista. Valtiovarainministerion julkaisuja 2020:29. https://julkaisut.valtio-
neuvosto.fi/handle/10024/162176.

HE 284/2018 vp. Hallituksen esitys eduskunnalle laiksi julkisen hallinnon tiedonhallinnasta seka
eraiksi siihen liittyviksi laeiksi.
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